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Sventiniu laikotarpiu daugéja suklastoty elektroniniy parduotuviy, kuriy tikslas —
iSvilioti Zmoniy duomenis ir pinigus. Netikros elektroninés parduotuvés vaizdas
dazniausiai nesukelia jtarimy, adresas ar pavadinimas gali bati panasds j zinomy
elektroniniy parduotuviy adresus, o pirkéjai viliojami dideléemis nuolaidomis.
Reklamos apie naujas el. parduotuves su ,fantastiSkomis kainomis” plinta socialiniais
tinklais bei elektroniniais laiSkais. Tokiose parduotuvese pirkimo procesas gali
atrodyti sklandus, taCiau prekiy ar paslaugy asmenys taip ir nesulaukia.

Pagrindiniai suklastoty elektroniniy parduotuviy poZymiai

ISskirtinai didelés nuolaidos visoms prekéms. Nuolaidy dydis tokiose parduotuvése
siekia net 80-90%. Tai vienas akivaizdZiausiy suklastotos parduotuvés pozymiy,
siekiantis iSnaudoti ZmogisSkasias savybes, todeél reikalaujantis svetainés lankytojo
kritinio mgstymo - ar tikrai j;mnanoma, kad visos Sios prekés galéty kainuoti net 90%
pigiau?

Neigiami atsiliepimai. Jeigu | parduotuve patekote iS socialinio tinklo reklamos,
perskaitykite tos reklamos atsiliepimus (socialiniai tinklai leidZia vartotojams
komentuoti pacig reklamg). Piktavaliai daznai pamirSta arba nespéja sekti savo
reklaminiy kampanijy ir trinti neigiamy atsiliepimy, todel kity Zmoniy neigiama
patirtis gali jums padéti iSvengti nuostoliy. Pasinaudokite pagrindinémis paieskos
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sistemomis (google.lt, bing.com ir pan.) ir paskaitykite rastus atsiliepimus apie
parduotuve kitose svetainése. Jeigu tai uzsienio parduotuve, papildomai paieskokite
pagal uzklausg ,scam parduotuvesadresas.com” ir pan. Visgi reikéty nepamirsti, kad
vien teigiami atsiliepimai patikimumo negarantuoja, nes jie taip pat gali bati suklastoti.

Netikri kontaktiniai duomenys. Pameéginkite su pardavéju susisiekti. Jeigu |
skambucius nurodytais tel. numeriais niekas neatsiliepia, o j el. laiSkus neatraSo - tai
dar vienas neigiamas pozymis. Jtarimg taip pat turéty sukelti jokios informacijos apie
jmone ar jos rekvizity svetainéje nebuvimas, kontaktams pateikiant tik nemokamg el.
pasto paslaugy adresg (pvz. @yahoo.com ar @gmail.com).

Jtartinas interneto vardas. Dalykai, | kuriuos reikéty atkreipti démesj: jeigu
parduotuveés interneto vardas (domenas) buvo registruotas visai neseniai (patikrinti
galima pvz. www.whois.com, registravimo datg matysite skiltyje “Registered On"); jeigu
naudojamas domenas labai panasus | prekinio Zenklo tikrgjj domeng (pvz. tikrasis
adresas ,prekiniszenklas.com”, o jo klastoté ,prekiniszenklas-batai.com”); jeigu

naudojamas ilgas interneto adresas arba nemokamas svetainés talpinimas (pvz.
http://pigiausios-prekes.000webhost.com ir pan.).

Svetainé veikia be SSL sertifikato. DidZioji dauguma interneto parduotuviy naudoja
saugy rysj. Tokj saugumo lygj parodo svetainés adreso pradZioje esantis trumpinys
https arba pavaizduotas spynelés simbolis (Zr. pav. 1). Vis tik sertifikato buvimas
negarantuoja, kad el. parduotuvé tikra, tai tik suteikia papildomos informacijos (ja
galima gauti paspaudus spynelés piktograma) ir padidina rysio saugumo lyg;.
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Pav. 1. Saugaus rySio Zyméjimas skirtingose narsyklése
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Klaidos tekste ir svetainés atvaizdavime. AtidZiau elektronine parduotuve reikéty
vertinti, jeigu matote akivaizdziy pasikartojanciy rasybos ar gramatikos klaidy, taip pat
jeigu svetainé atvaizduojama neteisingai, iSkraipyta, rodomos nesuprantamos
simboliy sekos. Piktavaliai daZzniausiai vertimams naudoja nemokamus vertéjus, o
nukopijave originalias svetaines, nemoka arba neskiria laiko iStaisyti atsiradusiems
tradkumams.

Vienas ar kitas poZzymis nebdtinai patvirtins klastote, kaip ir visy poZymiy nebuvimas
negarantuos saugaus apsipirkimo - vartotojy atidumas ir kritinis mgstymas yra
svarbiausi dalykai, siekiant apsaugoti save nuo suklastoty elektroniniy parduotuviy

apgaulés.

Kiti saugumo patarimai perkant internetu

Venkite elektroniniy parduotuviy nuorody ir prisegty pasidlymuy, gauty reklaminiais
elektroniniais laiskais, ypac i nezinomy siuntéjy (Pav. 2). Atsargiai vertinkite draugy
siuniamas nuorodas ir bylas. Pirkdami internetu, nenaudokite vieSai prieinamo
bevielio interneto (angl. Public Wi-Fi) ar vieSai prieinamy kompiuteriy.
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Pav. 2. Reklaminiai laiSkai, viliojantys j suklastotas parduotuves
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Ka daryti nukentéjus

Jtarus, jog apsipirkote netikroje el. parduotuvéje, patariame nedelsiant kreiptis j savo
mokeéjimo jstaiga (pvz. bankg) ir prasyti stabdyti pavedima. Jei atsiskaitant netikroje
parduotuvéje buvo nurodyti ir mokéjimo kortelés duomenys, batina prasyti blokuoti
mokéjimo kortele ir pavedimus i$ susijusiy sgskaity. Jtarus, kad pinigai buvo neteisétai
pasisavinti, reikia kreiptis j mokéjimo jstaigos atstovus ir j Lietuvos policija.

Praneskite apie veikianCig suklastotg elektronine parduotuve Nacionaliniam
kibernetinio saugumo centrui el. pastu cert@nksc.lt arba uzpilde pranesimo forma
masy interneto svetainéje www.nksc.lt. Mes informuosime svetainés prieglobos
paslaugos teikéjus apie jy infrastruktdroje vykdomg neteisétg veikla.



